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Tiedon sopiminen; luottamuksellisuus ja tekijanoikeudet = Selvitetaan ja
kootaan ratkaisuja sille, miten KIRA-alalla tuotettu tieto saadaan pysymaan
luotettavana ja tekijanoikeuksia noudatetaan

Tekoalysovelluksien kdayttoonoton riskienhallinta ja tietoturva = Kootaan yleinen
= turvallisuusnakyma mita ei-toivottua voi tapahtua KIRA-alan tekoalysovelluksilla

h

RAKENTAMISALAN Tuotetun tiedon oikeellisuus, jiljitettivyys ja luotettavuus = Kootaan nikemyksi siitd, miten

KIRA-alan toimija kertoo organisaation tuottaman tekoalysovelluksen toiminnan lapinakyvyydesta,
eettisesta toimintatavasta seka miten nama otetaan huomioon tekoalysovelluksia kaytettaessa.

Liiketoiminta- ja palvelumahdollisuudet = kartoitetaan tekoalyn
hyodyntamiseen liittyvia lilkketoimintamahdollisuuksia sekda mahdollisuuksia
nykyisen liiketoiminnan tehostamiseen vastuullisesti

PELIKIRJA

Hyva KIRA-alan tekoalyn kdyttotapaus = maaritellaan miten tunnistaa
hyva kayttotapaus tekoalylle KIRA-alalla
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Ensimmaisia havaintoja

Tiedosta
sopiminen

Riskienhallinta

EU/USA: Tekodlyn luoma materiaali ei ole ihmisen
luomaa = ei nauti tekijanoikeussuojasta
Datan luottamuksellisuus
* huolehdilapinakyvyydesta
* minimoi henkil6data
* huolehdi saadoksien mukaisuudesta
* huolehdiluottamuksellisen datan sailymisesta
* huolehdi yksityisyyden suojasta
Tiedon kaytosta sopiminen ei KIRA-alalla yleista —
esim. Sitra reilun datatalouden saantokirja

Tekoalyn tietoturvan eettinen tarkastelu on jatkuva
prosessi ja sen toimintaa pitaa seurata ja validoida
saannollisesti.

Tekoalyn tietoturvasta huolehtiminen on perustehtava
kuten normaali tietoturvasta huolehtiminen
yrityksessa.

Muista kyberturvallisuusajattelu: tekoalyjarjestelmat
koostuvat eri jarjestelmista, heikoin lenkki ratkaisee
Odotettavissa: tekodlypohjaiset haittaohjelmat ja
kiristysohjelmat
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Luotettavuus ja jaljitettavyys: esimerkiksi
laskentatapahtumien seuranta

turvallisuuskriittisissa suunnittelutehtavissa
rakennekuormitusten laskenta tai vakavuus
Lapinakyvyys: osataan kertoa miten valvotaan
tekoalyalgoritmin paatoksentekoa, osataan

tulkita vastaukset ja selittdaa niihin paatyminen

ja mahdolliset vinoumat (bias)

Tasa-arvo: tekodlyjarjestelma toimii

syrjimattomasti

Datan validius= tiedetaan onko data validia

vallitseviin olosuhteisiin (esim. Suomen Tiedon
rakennukset vs. USA:n rakennukset jaljitettavyys
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* lhmisella vastuu! Ihmisen tulee ymmartaa, mita
/II asioita tekoalylla halutaan ratkaistavan.
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@ saatavilla. Tekodlysovellus on ihmisten toiminnalle, e T
@ yhteiskunnalle ja yrityksen taloudelle mielekas.
e Toistuvat tehtavat ja niiden automatisointi
e Seuranta ja isojen tietomassojen kasittely
e Vahvistaa ryhman toimivuutta ja yrityksen
lisaarvontuottoa
* Muista kriittisyys: onko tekodlyn soveltaminen edes paras

tapa? Lisaako tekoaly hyodyntaminen luottamusta?

Hyva kayttotapaus
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